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0 OBJETO

El objetivo del presente documento es proporcionar una guia de instalacion sencilla para el servicio de
VPN de NEREA, que proporcionara acceso seguro a los recursos de Red NEREA/SARA, de modo que sus
usuarios conozcan la configuracion que deben implementar sobre sus equipos.

1 Descripcion del Sevicio

Para el acceso al servicio de VPN de Red NEREA se requiere la instalacion de un software del fabricante
Fortinet. La solucidén se basa en TLS, concediéndose el acceso al servicio mediante autenticacion por
medio de usuario/contrasefia, y estableciéndose el tinel mediante certificado de la FNMT expedido al
usuario o el certificado del DNle. En caso de que no dispongamos de él se puede consultar el proceso de
solicitud y descarga en el Anexo I. También alli se detalla cdmo exportar el certificado a un fichero
PKCS#12 si Unicamente lo tenemos en el navegador.

2 Configuracion cliente windows

2.1 Importar Certificados al almacén criptografico de
Windows

Si en su momento instalamos el certificado desde Internet Explorer, este paso no es necesario ya que el
proceso ya lo deposita en el almacén correspondiente. Serd necesario, por ejemplo, en los casos
siguientes:
e Si hemos usado Firefox para descargar el certificado, pero queremos acceder a la TLS mediante
Explorer, Chrome o el cliente pesado.
e Si se solicito el certificado desde un ordenador y se va a configurar la VPN en un ordenador
diferente.
Para realizar la importacion abrimos el fichero .pfx o .p12 exportado desde el navegador. Se abre el
asistente de importacidn de certificados:
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Este es el Asistente para importacién
de certificados

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza v listas de revocadon de
certificados desde su disco a un almacén de certificados.

IUn certificado, que se emite por una entidad de
certificacion, es una confirmadon de su identidad y
contiene informacidn que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
e cerlilicadus es el area del sisbema dorde se guardan
los certificados.

Haga dic en Siguiente para continuar.

Pulsamos “Siguiente” en la pantalla de seleccidn del fichero (ya que viene ya preseleccionado al haber
hecho doble clic en él) hasta que lleguemos a la pantalla en la que nos pide la contrasefia de importacion:
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Para mantener la seguridad, la dave privada se protege con una contrasenia.

Escriba la contrasefia para la dave privada.

Confrasefia:

Habilitar proteccion segura de dave privada. Si habilita esta opdidn, se le
avisara cada vez que la dave privada sea usada por una aplicacian.

Marcar esta dave como exportable. Esto le permitira hacer una copia de
sequridad de las daves o transportarlas en otro momento,

Induir tcdas las propiedades extendidas.

Mas informacion acerca de la proteccian de daves privadas

<Atés || Siguiente > | | Cancelar

En el cuadro reservado para la contrasefia se debe introducir la que se usd para exportar el certificado. Si
la clave introducida es correcta, se presenta un didlogo en el que se solicita el almacén en el que se desea
instalar el certificado, y se acepta pinchando en el botén Siguiente la opcion marcada por defecto
(seleccion automatica de almacén), de forma que se llega a la siguiente ventana:
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Finalizacion del Asistente para
importacion de certificados

Se impartara d certificado después de hacer dic en
Finalizar.

Espedificd |a siguiente configuracian:

Almacén de certificados selecdonado =g s= R =Ri*)
Contenido PFX
Mombre de a-chivo E:\Certificado Davi

A.sistmtepaai portacion c

@ Laimportacion se completd comectamente,

Aceptar

En el caso del certificado del DNIe, tras su lectura con un dispositivo lector se instalaran automaticamente
en el almacén de certificados de usuarios.
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2.2 Configuracion previa a la conexion

Antes de establecer la conexion hay que asegurarse de que se ha realizado el cambio en el protocolo con el
que el sistema operativo negociara la conexion, en este caso cambiar de SSL a TLS. Por norma general en
Windows este cambio se hace a través de Internet Explorer y afecta a todo el sistema operativo y el
software que sobre él se ejecute que necesite de este protocolo para conectarse.

Dentro del navegador accedemos a Herramientas—>Opciones de Internet->Opciones Avanzadas. Debemos
desactivar las opciones “Usar SSL 2.0” y “Usar SSL 3.0”, dejar “Usar TLS 1.0” y activar las opciones “Usar
TLS1.1”y “Usar TLS 1.2”:

General Seguridad |  Privaddad |  Contenido
Conexiones | Programas | Opciones avanzadas

Configuracian

Hahilitar el filtro SmartScreen

Hahilitar el modo protegido mejorado™

Hahilitar validacion P3P estricta™®

Mo guardar las paaginas dfradas en el disco

Permitir que el contenido activo de los CDs se ejecute en mi eq
Permitir que el contenido activo se ejecute en los archivos de r
Permitir que el software se ejecute o instale induso sila firma r
Usar S5L 2.0

Usar S5L 3.0

Usar TLS 1.0

Usar TLS 1.1

Usar TLS 1.2 H

Vadar la carpeta Archivos temparales de Internet cuando se ©

-

4 | m | 3

*5e aplicard cuando reinicie el equipo

[ Restaurar configuracidn avanzada ]

Restablecer configuracion de Internet Explorer
Restablece la configuracion de Internet Explorer a
su estado predeterminado.

|Jse esta opcdn solo si el explorador estad en un estado inutilizable,
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En cuanto a los navegadores Firefox y Chrome, a partir de la version 34 de Firefox y la version 39 de Google
Chrome, el protocolo SSL viene desactivado por defecto.

2.3 Descarga del instalador

Se recomienda verificar cada 6 meses que el software instalado se corresponde con la Ultima version
disponible, puede comprobarse esto accediendo a la URL https://vpn-nerea.juntadeandalucia.es:10443.
Para los sistemas Windows el modo mas sencillo de instalar el software requerido es accediendo a la
propia plataforma de VPN TLS, a través de la URL https://vpn-nerea.juntadeandalucia.es:10443, y seguir las
indicaciones que se muestran en el portal web. Para ello se debe disponer de las credenciales necesarias
para acceder al mismo mediante usuario y contrasefia proporcionado por el equipo que gestiona red
NEREA. Esta contrasefia expira a los 5 dias por lo que es muy importante cambiarla a través del mismo
portal mencionado anteriormente.

Se muestra el proceso utilizando el navegador Google Chrome, comentandose cuando sea aplicable las
diferencias observadas al utilizar Mozilla Firefox o Internet Explorer.

NOTA IMPORTANTE: En Windows XP/Vista/7/8 es necesario desactivar las opciones de SSL en Internet
Explorer (versiones 8,9,10y 11).

Para realizar el login se accede desde el navegador a la URL indicada anteriormente:

€23 Please Login x - o X

€« C @ https//vpn-nereajuntadeandalucia.es:10443/remot

i Aplicaciones

Name

Password

Tras introducir el usuario y contrasefia, si es la primera vez que accedemos nos llevara directamente a una
pantalla para cambiar la contraseia por defecto:
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€« C @ httpsy//vpn-nereajuntadeandalucia.es:10443/remote/login?lang=en & v O :

#1 Aplicaciones

Your password is about to expire. Would you like to change
it?

New Password

Confirm New Password

Tras el logado nos encontramos con el portal del usuario VPN de NEREA:

¢ > C @ https//vpn-nereajuntadeandalucia.es10443/sshvpn/portal htmi#/ o B A O

i Aplicaciones

=  00:00:15 OB+ OB+ ?) testingsandetel3 2 ~

SSL-VPN Portal NEREA

& Download FortiClient =

& Quick Connection  * New Bookmark

History

Procederemos a descargar e instalar el cliente pesado “FortiClient”:
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Nos lleva directamente a la pagina del fabricante:

FortiClient ; ! RTINET.

e
V)

.¥ Manageme

Complete real-time visibility of all your global
software inventory. Here, there, anywhere.

f the site; others help us improve the user experience. By continuing to use the site, you

se read our

Accept
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FortiClient F::RTINET

Free Downloads

mll Get FortiClient 6.0 for Windows
.- Windows 7 or higher supported

" Get FortiClient 6.0 for Mac OSX

Mac OSX v10.12 Sierra or higher

FortiClient for Windows 5@

¥ Download

& AntiVirus @ 2-Factor Authentication
& SSL-VPN & Vulnerability Scan
& Security Fabric Telemetry & WAN Optimization

Get FortiClient 6.0 for Linux
Ubuntu 16.04 or higher
Red Hat, CentOS 7.4 or higher

Q Compliance Enforcement
& Web Filtering

& IPSec VPN

& Application Firewall

& On-net detection for auto-VPN
& Rebranding
& Anti-Exploit

% Get FortiClient for iOS
iOS o500 higher

& Technical Specification

a8 Get FortiClient for Android
l Android 4.1 or higher

Guardamos el archivo:

Abriendo FortiClientOnlinelnstaller_6.0.exe x

Ha elegido abrir:

FortiClientOnlinelnstaller_6.0.exe

que es: Binary File (835 KB)
de: https://filestore. fortinet.com

;Desea guardar este archivo?

Guardar archivo

Cancelar

Una vez descargado procederemos a instalar el cliente pesado, abriendo el mismo fichero:

FortiClient Instalador

Estado

Descargando imagen (43%)...

I

Cancelar ‘

Aceptamos la licencia y continuamos dandole al boton “Next”:

Junta de Andalucia
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# FortiClient Setup = X

Welcome to the FortiClient Setup Wizard

The Setup Wizard will install FortiClient on your computer. Click Next to continue
or Cancel to exit the Setup Wizard.

[f ves, 1 have read and accept the  License Agreement

Continuamos de nuevo con “Next”:

ﬂ FortiClient Setup = X

Choose Setup Type amE
Choose the setup type that best suits your needs ‘-=

Security Fabric Agent
Endpoint telemetry, host vulnerability scanning and remediation

[] Secure Remote Access
SSL and IPsec VPN

[] Advanced Persistent Threat (APT) Components
FortiSandbox detection and quarantine features

[[] Additional Security Features
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ﬂ FortiClient Setup — X
Destination Folder r{ 1=
Click Next to install to the defauit folder or dick Change to choose another. =.=

Install FortiClient to:

|C:‘Progam Files\Fortinet\FortiClient\,

Por ultimo, instalamos:

#2 FortiClient Setup = X

Ready to install FortiClient

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.
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# FortiClient Setup = X

Completed the FortiClient Setup Wizard

Click the Finish button to exit the Setup Wizard.

3 Conexion a red NEREA mediante
FortiClient

Tras la instalacion del cliente VPN Forticlient, se habra creado en el escritorio el siguiente acceso directo a
la aplicacion:

Al abrir la aplicacion aparecera la siguiente pantalla:
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@ FortiClient - x
Archivo  Ayuda

gs ACCESO REMOTO

Procedemos a presionar sobre “Configurar VPN” y rellenamos la siguiente pantalla con los datos:
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@ FortiClient
Archivo Ayuda

Gateway Remoto

Certificado de Cliente
Autenticacién
Nombre de Usuario

g ACCESO REMOTO

Nueva Conexién VPN
Nombre de Conexién  |Red NEREA
Descripcidn

vpn-nerea juntadeandalucia es
+*Adicionar Gateway Remoto

Personalizar puerto 10443

\_/ Preguntar en el login o Guardar login

L No advertir de Certificado de Servidor Invilido

Deshabilitar

En los campos “Certificado de Cliente” en el menl desplegable se elegira el certificado de cliente
instalando anteriormente. Mientras que en el campo “Nombre de Usuario” se introducira el usuario
proporcionado por el equipo de Red NEREA. En el caso de utilizar el certificado electronico tendremos que

utilizar el de Autenticacion (y no el de Firma):
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@ FortiClient
Archivo  Ayuda

L1 ACCESO REMOTO

Certificado de Cliente

Autenticacién
Nombre de Usuario

Editar Conexién VPN
VPN
Nombre de Conexién testng
Descripcion
Gateway Remoto vpn-nerea juntadeandalucia es x
+AdIclonar Gateway Remoto

Personalizar puerto 10443

AUTENTICACION)] v |

) Preguntar en el login o Guardar login Deshabilitar
testingsandetel3

| No advertir de Certificado de Servidor Invalido

Cancelar

:

Una vez introducido todos los datos se guarda la configuracion, apareciendo la nueva pantalla:

Junta de Andalucia
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@ FortiClient
Archivo  Ayuda

L1 ACCESO REMOTO

ot

Nombre de VPN Red NEREA =
Nombre de Usuario

Contrasefia l----m--q

Certificado de =
Cliente

Donde aparecen todos los datos cargados menos la contrasefia que tendremos que introducir.
Seguidamente le damos al boton “Conectar”:

Junta de Andalucia
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@ FortiClient - X
Archivo  Ayuda

VPN Conectada

Jmp—

Nombre de VPN
Direccién IP
Nombre de Usuario
Duracién 00:00:17
Bytes Recibidos 3.71 KB
Bytes Enviados 1502 KB

Ll Acceso remoTo

4 Anexos: obtencion y descarga de
certificados

Si no disponemos ya de certificado emitido por la FNMT, podemos solicitarlo en la pagina web de
Certificacion Espafiola (CERES), a la cual habra que acceder con alguno de los navegadores soportados por
la misma, es decir Internet Explorer 6.x, 7.x, 8.x 0 9.x o Firefox 3.x o superior. Si se intentan realizar los
tramites con otro navegador tal como Safari o Chrome se producira fallo en el momento de la descarga'y
debera repetirse todo el proceso incluso aunque ya se haya visitado la Oficina de Registro. Se recomienda
en el caso de Windows el uso de Internet Explorer ya que el proceso importara el certificado también al
almacén criptografico de Windows, pudiendo facilmente exportarse posteriormente e importarlo a Firefox
si se desea, aunque también se incluyen instrucciones para Firefox si no se desea usar Explorer ni siquiera
para este cometido.
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e Web de CERES http://www.cert.fanmt.es/
e Debe pincharse en el enlace “Obtenga el Certificado de Usuario”

Qué es CERES | Certificados | Catdlogo de Servicios
Inicic

Bienvenido a la Web de CERES -
INFORMACION

La #NMT-BOM & traves de su departamento CERES [CERtNcantn ESpaniola) le ofrece los certilicados elactrdnicas recoraodas par b arpla
mayceia de las Adminvstraciones Pablicas, el certficodo FNMT Clase 2CA y el certficdo AC FNMT Usuanos.

Ademids de emitir contifikadas eNctetneos Be Lsuano, b FNMI-RCM ofrece a Adminstracones Pabiicas y Empresas sas Servinos de 4359779

Cenifizacén que garantizan los prnzipics de Autenticacien, Intagridad, Confidencialdad y Na repudic en las comuricaciones 3 través da

redes abiertas, Certificados actron & fechs
02/06/2015

Para completar todos los pasos se recomienda utilizar el manual proporcionado en la misma pagina web:
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Qué es CERES | Certificados | Catdlogo de Servicios

Inicic

Bienvenido a la Web de CERES =
INFORMACION

La #NMT-BOM a traves de su departamento CERES [CERtMcantn ESpanola) le ofrece los certiitados elactrdnicas recaraodas par b arpla
mayoria de las Adminsstracionas Pablicas, el certficado FNMT Clase 2CA y el centficdo AC FRMT Usuanos.

Ademis de emiif contificadas elctbneos oo Lsuano, b FNMT-RCM ofrece a Adminstracones PObicas y Empresas sus Seviaos de 4359779

Cenificacén que garantizan los poncipics de Autenticacion, Intagridad, Confidencinldad y Na repudic en las comuricaciones 3 través de

redes abiertas, Certificados activos & fechs
02)06/201

También proporciona instrucciones de como importar/exportar los certificados desde distintos
navegadores:

Froblamas y ddes 5 . Exportacion, Importacién y Eliminacién de los Certificados

01. Internet Explorer

1635 = :Como puedy establecer una soniraeda de yno de mi certificado en interst Feplore?

1552 - :Como puedo importar un cetficadn ar Intacnat Sxpiorer?

- :04mo guedo exporiar un cemifizado en Insemet Dxplorae?

- ;Camo puedo aliminar un cartifcado en Intarnet Sipiorar?

g T wipwe fiacks ne e v
1320 - ; s ol impioclat una sogw te sguridad de e cerbBcacks un Tnbevied Exploney s ivata's wn bs sedaiia e Diras personas v
002 Parzacal’

02. Mozilla Firefox

636 - ;Camo guedo importar o cartificady » Una tafets oriptagrifics con Magills frefox?

1490 - ;Cama puado axparar sin ciave arvads mi cancada con Mazita Frafax?
400 2 zon Mozita
3 exite b

da con Maozda firetas

partar me carts desge o Faver Max
do expartar mi certfitada desce of lavero de Maz

04. Google Chrome

2301 - jComo puedo axpariarun cendicade dgsa con Google Chrome en Windomz)

come en Wedove?
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